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MARMARIS KAYMAKAMLIGI

HALIT NARIN MESLEKI VE TEKNIK
ANADOLU LISESI

E-GUVENLIK POLITIKAS!




Amaclar ve Politika Kapsam

Mugla Marmaris Igmeler Halit Narin Mesleki ve Teknik Anadolu Lisesi, internetin ve bilgi iletisim
teknolojilerinin giinlitk yasamin O6nemli bir parcast olduguna inanir. Dolayisiyla, riskleri
yonetmeleri ve bunlara tepki vermek igin stratejiler gelistirmenin yollarin1 6grenmeleri icin

ogrenciler desteklenmelidir.

eMugla Marmaris Halit Narin Mesleki ve Teknik Anadolu Lisesi, egitim standartlarini
yiikseltmek, basariy1 tegvik etmek, personelin mesleki ¢aligmalarini desteklemek ve yonetim

islevlerini gelistirmek icin toplumun kaliteli Internet erisimi sunma yiikiimliiliigiine sahiptir.
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e Halit Narin Mesleki ve Teknik Anadolu Lisesi tiim 6grencilerin ve personelin ¢evrimigi olarak

potansiyel zararlardan korunmasini saglamakla sorumludur.
e Bu politika, yoneticiler, 6gretmenler, destek personeli, ¢ocuklar ve ebeveynler i¢in hazirlanmustir.

* Bu politika, internet erigimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin
kullanimu i¢in gecerlidir; gocuklar, personel ya da diger kisilere, calistiklar1 diziistii bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de

gecerlidir.

Tiim calhisanlarin sorumluluklar: sunlardir:

o Cevrimigi giivenlik politikalarinin gelistirilmesine katkida
. Okul sistemlerinin ve verilerin giivenliginden sorumlu
o Yeni ve gelismekte olan teknolojiler kullanildiginda iyiuygulamalari
o Miimkiin oldugunca miifredat ile gevrimigi giivenlik egitimini iligkilendirmek.
. Olumlu firsatlarina vurgu yapmak.

. Bu alanda mesleki gelisim igin kisisel sorumluluk

Qgrencilerin bashica sorumluluklar sunlardir:

. Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
o Cevrimigi ve ¢evrimdist bagkalarinin hislerine ve haklarina saygili olmak.
. Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlikle ilgili sorunlarla

karsilagan diger kisileri desteklemek.

o Kendilerini ve bagkalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.

o Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak

icin sorumlulugun bilincinde davranmak.



Ebeveynlerin bashca sorumluluklar: sunlardir:

e Cocuklariyla ¢cevrimigi giivenlik konularini tartismak, okulun ¢gevrimigi giivenlik yaklagimlarimni

desteklemek ve evde uygun giivenli ¢evrimi¢i davraniglart pekistirmek.

e Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.

e Davranislarinda, cocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu diisiindiigiinde
ogrencideki degisiklikleri belirlemek ve okul idaresi ile iletisime gegmek,

o Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari ¢evrimigi problemle Karsilasirsa yardim
veya destek istemek.

e Okulun g¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak,

« Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi 6grenimlerinden
sorumlu olmak.

Cevrimici iletisim ve Teknolojinin Daha Giivenli Kullanilmasi

Okul / websitesinin yonetilmesi
. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel

ve Ogrencilerin kigisel bilgileri yayilanmayacaktir.

. Okul Miidiirii yaymlanan ¢evrimigi igerik i¢in genel yaym sorumlulugunu alacak ve

bilgilerin uygun olmasini saglayacaktir.

. Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif hakki da

dahil olmak tizere okulun yayin yonergelerine uyacaktir.

. Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde kontrolii
saglanacaktir.

. Ogrenci galismalari ve fotograflar1 ebeveynlerinin izniyle ilgili kanuna gére paylasilacaktir.

. Okul web sitesinin yonetici hesabi, uygun bir sekilde gii¢lii sifreyle sifrelenecektir.

Okul, gevrimigi glivenlik dahil olmak tizere, toplumun tiyeleri igin okul web

sitesinde hakkinda bilgi gonderecektir.

o Okul, ¢gevrimigi paylasilan tiim goriintii ve videolarin okul resim kullanimi politikasina

uygun sekilde kullanilmasini saglayacaktir.

. Okul , yayinlanan tiim fotograflar ve videolarin veri giivenligi, davranis Kurallari,
sosyal medya, kisisel cihazlarin ve cep telefonlarmin kullanimi gibi diger politikalar ve

prosediirlere uygun sekilde yer almasini saglayacaktir.

o Goriintii politikasina uygun olarak, o6grencilerin resimlerinin / videolarimin

elektronik yaymlanmasindan 6nce her zaman ebeveynlerin yazili izni almacaktir.



Internetin ve ilgili cihazlarin uygun ve giivenli kullanim

[ Internet kullanimi egitimsel erisimin 6nemli bir dzelligidir ve tiim ¢ocuklar biitiinlesik
miifredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini destekleyecek ve
onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

Internet erisimi egitimini gelistirmek icin okul gerekli onlemleri alacaktir.
0 Internet erisim seviyeleri ve miifredat gerekliliklerinin belirlenmesi igin dgrencilerin

yas Ve yetenekleri g6z oniinde bulundurulacaktir.

0 Okulun tiim tiyeleri, 6grencileri korumak igin gozetim, simif yonetimi ve giivenli-sorumlu

internet kullanim egitimine gore gerekli 6nlemleri alacaktir.

0 Personel iiyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya

kullanmay1 onerirken daima degerlendirecektir.

a Ogrenciler, bilginin konumlanmasi, alinmas: ve degerlendirilmesi becerileri de dahil

olmak iizere Internette arastirma yapma konusundaegitilecektir.

a Ogrencilere, okuduklar ve ya gosterilen bilgilerin dogrulugunu kabul etmeden

once bilgi giivenirligini 6lgme yontemleri 6gretilecektir.

[ Halit Narin Mesleki ve Teknik Anadolu Lisesinde ¢evrimici materyallerin degerlendirilmesi,

egitim-6gretim faaliyetlerinin icerisinde miifredatla bir biitiin olarak gériilmektedir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

« Halit Narin Mesleki ve Teknik Anadolu Lisesi, mobil teknolojilerle yapilan kisisel iletisimin,
cocuklar, personel ve anne-babalar i¢in giindelik yasamin kabul edilen bir parcasi oldugunun
farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmas1
gerekmektedir. Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi i¢in

gerekli 6nlemlerin alinmasi beklenilmektedir.

. Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul

politikalarma olarak yerine getirilecektir.

¢ Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
ogelerin kaybi, calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tiir
cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk kabul

etmez.

o Kétiiye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlar1 veya kisisel
cihazlarla gonderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal, disiplin /

davranis politikasinin bir pargasi olarak ele alinacaktir.



o Halit Narin Mesleki ve Teknik Anadolu Lisesi tarafindan tiim iiyelerine cep telefonlarini veya

cihazlarmi kayip ve hasardan korumak i¢in 6nlem almalari Snerilir.

eHalit Narin Mesleki ve Teknik Anadolu Lisesi kaybolduklari veya ¢alindig: takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak
icin tiim diyelerinin sifreler kullanmalarini 6nermektedir. Parolalar ve pin numaralar1 gizli

tutulmalidir. Cep telefonlar1 ve kisisel cihazlar paylasilmamalidir.
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Ogrenciler, kisisel cihazlarm ve cep telefonlarmin giivenli ve uygun kullaninu konusunda

egitim alacaklardir.

e Cep telefonlar1 veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmig
ve yonlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklar: siirece dersler veya resmi

okul saatlerinde 6grenciler tarafindan kullanilamaz.
o Ogrencilerin cep telefonlarmi veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
tarafindan onaylandiginda gerceklesecektir.

e Bir ogrenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin

verilecektir.

o Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariyla iletisim kurmamalari, okul idaresine

bagvurmalar1 6nerilir. Istisnai durumlarda 6gretmenin onayladig sekilde istisnalara izin verilebilir.

o Ogrenciler, telefon numaralarim yalnizca giivenilir arkadaslarina ve aile iiyelerinevermelidirler.

. Ogrencilerin cep telefonlar1 ve kisisel cihazlar1 giivenli ve uygun bir sekilde kullanilmadig1

durumlarda ortaya ¢ikabilecek sonuglarin farkina varmalidir.

Personelin Kisisel cihazlar ve cep telefonlar: kullanimm
o Personelin, kendi kisisel telefonlarin1 veya cihazlarini, gocuklarin, genglerin ve ailelerinin,
mesleki bir kapasitede, ortamin i¢inde veya disindaki bolgede e-giivenligi tehlikeye atacak sekilde

kullanimini 6nlemeye yonelik tedbir alir .

o Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullanimi veri okul

politikasi ve prosediirleri uyarinca yerine getirir.

. Personel kisisel cep telefonlar1 ve cihazlari ders saatlerinde kapatir veya sessiz moda tutar.

. Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali konuma
alinacaktir.



. Ogrenci fotograflariin uygun paylasini konusunda e-giivenlik politikasina uygun davranir.

Ogrencilerin egitimi

o Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak
icin bir ¢evrimigi giivenlik (e-Glivenlik) miifredati olusturulur ve okulun tamaminda yer alir.
¢ Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

o Miifredat gelistirme ve uygulama da dahil olmak {izere okul ¢evrimigi giivenlik uygulamalar

yazarken ve gelistirirken 6grenci katki yapmalar1 beklenecektir.

. Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
iliskilendirilecektir.

. Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimigi giivenligi gelistirmek i¢in akran

egitiminden faydalanilacaktir.

Personelin egitimi

e Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimu igin resmi olarak saglanacak
ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak giiglendirilecek ve

vurgulanacaktir.

o Okulun tiim personeline, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde

cesitli sekillerde saglanacaktir.

o Okul ¢aliganlarinin tiim tiyeleri, ¢evrimi¢i davranislarinin okuldaki rolii ve itibarini

etkileyebileceginin farkina varacaktir.

. Okul, ¢alisanlarin ve 6grencilerin yaslarina ve yeteneklerine gore kullanmasi

Onerilebilecek yararli araglarin tamtimini yapacaktir.

Ebeveynlerin egitimi

. Halit Narin Mesleki ve Teknik Anadolu Lisesi 6grencilerine, internetin ve dijital
teknolojinin giivenilir ve sorumlu olabilmesi i¢in ana-babalar 6nemli bir role sahip olduklarini

kabul eder.

. Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik
politikasina ve beklentilerine yoneltilecektir.
. Cevrimigi giivenlik konusunda ebeveynlere bilgi i¢in rehberlik edilecektir.

o Ebeveynlerin, ¢evrimigi olarak ¢ocuklari igin olumlu davranislari rol modellemeleri tesvik
edilecektir.



Cevrimici Giivenlik Thlallerine Kars1 Koruma ve Sorunlarina Miidahale

¢ Okulun tiim iiyeleri, cinsel igerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak
tizere karsilagilabilecek ¢evrimigi risklerin gesitliliginden haberdar edilecektir. Bu,

ogrencilere yonelik personel egitimi ve egitim yaklasimlar1 icerisinde vurgulanacaktir.

e Okulun tiim tiyeleri, filtreleme, cinsel i¢erikli mesajlasma, siber zorbalik, yasadisi igerik ihlali vb.

gibi ¢cevrimigi giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.

e Okulun tim tiyeleri, gizliligin 6neminden ve bir ihlali bildirmek i¢in resmi usul

basamaklarindan haberdar olmalidirlar.

¢ Okulun tiim tiyeleri, gevrimigi ortamda giivenli ve uygun davranig hakkinda bilgilendirilecek ve
okul camiasinin herhangi bir diger tiyesine zarar vermek, sikint1 yasamak veya sug¢ olusturan
herhangi bir igerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

» Okul, ¢evrimigi giivenlik ile ilgili olaylari, uygun oldugunda, okul disiplini ve e-giivenlik politikasina

uygun olarak yonetir.

e Okul, ihtiya¢ duyuldugunda ¢evrimigi giivenlikle ilgili sorunlar1 ¢6zmek igin ebeveynlerin ve

ogrencilerin okulla ortak ¢alismasini tegvik eder.



